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. Splosne dolocbe
1.1.1. Cilj in namen

Cilj in namen Priporocil za uporabo elektronskih trznih poti v bankah (v nadaljevanju
besedila: priporocila) je zagotoviti ve€jo preglednost in razumljivost poslovanja bank pri
uporabi sodobnih elektronskih trznih poti.

S temi priporocili Zeli Zdruzenje bank Slovenije poenotiti osnovna pravila poslovanja z
uporabo sodobnih elektronskih trznih poti, tako, da so ti pogoji minimalni standardi, ki jih
priporoCamo pri tem poslovanju.

Sprejetje in uveljavitev teh priporocil nista zakonsko obvezna. V Republiki Sloveniji sicer to
podrocje ni zadovoljivo zakonsko urejeno, zato je njihova uveljavitev Se dodatno
priporocljiva.

1.1.2. Kaj urejajo

Ta priporocila urejajo odnose med stranko in banko za tiste elektronske poti ban¢nih storitev,
ki jih na podlagi pogodbenega razmerja banka neposredno ponuja svojim strankam.
Priporocila so namenjena bankam ter pravnim in fizi€nim osebam.

Za pogodbena razmerja med stranko in banko, ¢e niso urejena s temi pravili, veljajo tudi
dolocila Splosnih poslovnih pogojev bank v Republiki Sloveniji (razglasena februarja 2003 in
z veljavnostjo od 1. 7. 2003).

1.1.3. Dopolnjevanje priporo¢il

Banka lahko sprejme tudi svoje splo$ne pogoje, ki spreminjajo dologila teh priporogil. Ce si
dolocila teh priporo€il in dolocila sploSnih pogojev, ki obravnavajo elektronsko banénistvo in
ki jih je sprejela posamezna banka, nasprotujejo, veljajo doloCila splosnih pogojev
posamezne banke.

1.1.4. Splosni pogoji banke

Banka svoje splo$ne pogoje ter spremembe in dopolnitve teh objavi kot obi¢ajno. Ce se
stranka ne strinja s spremembami in dopolnitvami, lahko odpove pogodbeno razmerje
oziroma uporabo posamezne ETP, skladno s pogoji banke.

Priporoamo, da v primeru, ¢e stranka v 30 dneh od objave sprememb bancnih sploSnih
pogojev ne odpove pogodbe oziroma ne poda pisne zahteve za prekinitev uporabe vsake
posamezne elektronske trzne poti, velja, da je stranka privolila v spremembe in dopolnitve
splosnih pogojev.

l. Pomen izrazov

Pojmi, uporabljeni v teh pogojih, imajo enak pomen kot v Splo3nih poslovnih pogojih bank v
RS. Dodana sta pojma, ki sta specifitna za elektronske trzne poti:

Elektronske trzne poti so trzne poti, ki strankam z razli¢nimi komunikacijskimi in
informacijskimi tehnologijami omogocajo opravljanje bancnih in drugih finanénih storitev brez
neposrednega stika z banénim delavcem.

Elektronsko banénistvo je opravljanje ban¢nih in drugih finan¢nih storitev po elektronskih
trznih poteh.
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lll. Predmet urejanja

Pogoji banke natan¢no opredelijo, katere obveznosti in bremena, povezana z uporabo
katere koli elektronske trzne poti, ki jo ponudi banka za uporabo svojih storitev, prevzame
stranka, da se lahko premisljeno odloc¢i za uporabo ali proti nje;j.

lll.1. Elektronske trzne poti

Ponudba banénih in drugih finanénih storitev (sprejemanje depozitov, dajanje kreditov)
(placilni promet, placilne kartice...) po elektronski trzni poti je predmet poslovne politike
banke.

Banke morajo pri ponudbi upostevati zakonodajo, ki velja za posamezno podrogje, in
varnostno-tehni¢ne vidike.

Ce se za dologeno storitev zahteva pisna oblika, banka lahko ponudi le tisto trzno pot, ki
omogoca obliko, po zakonu izenaceno s pisno (npr. elektronski podpis).

Banka pri vsaki trzni poti opredeli:
e opis in lastnost poti

s medsebojno razmerje udeleZencev:

o identificiranje (enoli¢no in varno) udelezencev:

o Pri vzpostavitvi poslovnega razmerja z banko je osebna identifikacija obvezna'.
Ce uporabnik za uporabo trzne poti pooblasti pooblag&enca, mora vsak
pooblas&enec prejeti in uporabljati za poslovanje svoje varnostno-identifikacijske
elemente.

o Za aktiviranje posamezne trzne poti ali pridobitev/uporabo varnostnega elementa
lahko zakon ali banka zahteva vnovi¢no osebno identifikacijo.

lll.1.1. Telekomunikacijska omrezjal/lnternet (Elektronsko banénistvo; Spletno
banénistvo; e-banénistvo)

Banke omogocajo strankam prek telekomunikacijskih omrezij (fiksno omrezje — internet,
direktni/klicni dostop; mobilno omreZje...) uporabo dologenih storitev (finanéne transakcije,
pridobivanje informacij ...). Dostop do teh storitev je omogocen praviloma po sistemu 24 ur
na dan, sedem dni v tednu, vse dni v letu.

Stranka mora imeti dostop do ustrezne naprave, ki je povezana v izbrano telekomunikacijsko
omrezje, in od banke predpisano ustrezno programsko in strojno opremo.

Pogoj za uporabo je, da ima stranka zahtevano identifikacijsko sredstvo (certifikat oz.
digitalno potrdilo oziroma drugo identifikacijsko sredstvo, dolo¢eno s pogodbo).

lll.1.2. Mobilno banénistvo
Banke omogoc¢ajo strankam, da prek omrezij mobilnih operaterjev uporabljajo nekatere
storitve (finan¢ne transakcije, pridobivanje informacij ...) praviloma 24 ur na dan, vse dni v

letu.

Pogoji za uporabo te trzne poti so, da ima stranka mobilni aparat in identifikacijsko sredstvo
(npr. staticno geslo).

'V skladu z Zakonom o prepreevanju pranja denarja
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lll.1.3. Telefonsko banénistvo
Banke omogocajo strankam, da z uporabo telefona, prek javnega telekomunikacijskega

omrezja (direktni/klicni dostop ...) uporabljajo nekatere storitve (finan¢ne transakcije,
pridobivanje informacij ...). Pot je odprta skladno s poslovnim ¢asom ponudnika — banke.

Pogoj za uporabo teh trznih poti je, da ima stranka ustrezno identifikacijsko sredstvo
(enkratno ¢asovno geslo, stati¢no geslo,...).

lll.1.4. Bankomati
Bankomat je naprava, ki strankam omogoca uporabo nekaterih storitev (dvig gotovine, polog
gotovine, placilo poloznic in nalogov, nakup kartice GSM...) praviloma 24 ur na dan, vse dni

Vv letu.

Pogoj za uporabo te trzne poti je, da ima stranka »kartico« in osebno identifikacijsko Stevilko
(PIN).

111.1.5. POS-terminali

POS-terminal je naprava, ki strankam omogoca placevanije kupljenega blaga ali storitev ter
dvig gotovine. Pot je odprta skladno s poslovnim ¢asom ponudnika blaga ali storitve.

Pogoj za uporabo te trzne poti je, da ima stranka kartico, da se ob nakupu podpiSe ali vpiSe
osebno identifikacijsko Stevilko (PIN).

Ce trzna pot omogog&a uporabo POS-a, ki deluje po sistemu pladevanja z uporabo
mobilnega telefona s takojSnjo bremenitvijo strankinega racuna v banki, mora imeti stranka z
banko sklenjeno pogodbo o takem nacinu plaevanja. Za uporabo te trzne poti mora imeti

stranka mobilni telefon in sklenjeno pogodbo z mobilnim operaterjem, ki ji dovoljuje uporabo
takih storitev.

IV. Obveznosti in odgovornosti banke in stranke

IV.1. Obveznosti banke

IV.1.1.Zagotavljanje zanesljivosti, varnosti, razpolozljivosti in to€ne izvedbe storitev
Banka zagotavlja, da bodo storitve razpoloZljive in toéno izvedene tako, da bodo opravljene
v skladu z zahtevo stranke, po predpisih ter skladno z dolocili pogodbenega razmerija, ki
velja za dolo¢eno storitev.

Banka zagotavlja zanesljivost in varnost storitve z zagotavljanjem pogojev, ki preprecujejo
0z. zmanjSujejo moznost zlorab, katerih posledica bi bila nastanek Skode za stranko ali
banko.

IV.1.2.Varovanje podatkov

Banka se obvezuje, da bo z osebnimi in drugimi zaupnimi podatki ravnala skladno s predpisi
o varstvu osebnih podatkov in predpisi o zaupnosti banénih podatkov.
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IV.1.3. Informacije za varno in zanesljivo uporabo storitve

Banka se obvezuje, da bo za zagotavljanje varnega in zanesljivega poslovanja stranke pred
zaCetkom uporabe in med izvajanjem storitve seznanjala stranko z ukrepi in pogoji, ki jih
mora zagotoviti stranka.

IV.1.4. Identifikacijski elementi

IV.1.4.1.1zdaja

Banka odgovarja za pristnost in pravilnost izdanih identifikacijskih elementov, ki jih je
zagotovila stranki (izdala sama ali njeni pooblasenci/agenti).

Banka ne odgovarja za pristnost ali pravilnost izdanih identifikacijskih elementov, ki jih je
stranki izdal od drzave pooblas€en izdajatelj (kvalificirana certifikatna agencija).

IV.1.4.2.Dostava stranki

Banka se zavezuje, da bo identifikacijske elemente, ki jih sama izdaja, posredovala stranki z
osebno vrocitvijo. Posamezne komponente pa lahko vro€i tudi neosebno, e ta posamezna
komponenta nikakor ne omogoc&a uporabe trzne poti (npr. banéna kartica osebno, PIN pa
ne).

IV.1.4.3.Shranjevanje in sledljivost uporabe

Banka zagotavlja varno shranjevanje in sledljivost uporabe tistih komponent varnostnih
identifikacijskih elementov, za katere je po pogodbenem razmerju odgovorna, v zakonsko
predpisanih rokih.

IV.1.5. Naprave in oprema

Banka odgovarja za Skodo, nastalo z neupostevanjem varnostnih in tehni¢nih standardov za
delovanje naprav v njeni pristojnosti, ki jih predpiSe oziroma dolo¢i sama.

Banka mora predpisati in stranko seznaniti z minimalnimi standardi opreme ter navodili za
namestitev in uporabo. Banka lahko spremeni minimalne standarde opreme, o éemer mora
stranko vnaprej obvestiti.

Banka ne odgovarja za Skodo, nastalo zaradi nezmoznosti uporabe trzne poti ali za Skodo
na strojni ali programski opremi oziroma podatkih stranke, ki bi lahko nastala zaradi
neupostevanja predpisanih standardov opreme, navodil za namestitev in uporabo ali zaradi
nekompatibilnosti z opremo, ki jo zagotovi banka.

IV.1.6. Komunikacijske poti

Banka mora seznaniti stranko s tem, kdaj in pod katerimi pogoji lahko uporablja — so ji na
voljo — posamezne komunikacijske poti.

Banka mora stranko vnaprej obvestiti o predvidenem za¢asnem onemogocenem delovanju
komunikacijske poti in jo seznaniti z morebitno mozno uporabo druge poti.

IV.1.7. Pogodbeni izvajalci

Banka je odgovorna za izbiro in delovanje svojih pogodbenih izvajalcev. To pomeni, da je
stranka v razmerju samo do banke, s katero je v pogodbenem razmerju.
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Banka ne odgovarja za izvedbo storitev, ki jih ponujajo izvajalci javnega infrastrukturnega —
komunikacijskega omrezja.

IV.1.8.0dgovornosti pri dostopu in/ali uporabi storitev tretje stranke (kupovanje prek
spletnih strani...)

Pri nakupu blaga in storitev po elektronski poti (spletna trgovina, telefonska prodaja, ...)
banka ni odgovorna za izvrSitev storitve oziroma kakovost storitve ali blaga.

IV.2. Obveznosti stranke

IV.2.1. Sprejetje in ravnanje po pogojih banke (varnost, navodila, ...)

Stranka se obvezuje, da bo sprejela, upostevala in se ravnala po navodilih banke za
uporabo posamezne trzne poti ter zagotovila potrebne ukrepe in pogoje za varno in
zanesljivo poslovanje.

IV.2.2. Redno obvescanje o vseh spremembabh, ki vplivajo na uporabo storitve

Stranka se zavezuje, da bo banko redno obves$cala o morebitnih spremembah (osebni
podatki, pooblastila, ...) in dogodkih (izguba ali kraja, sum zlorabe,...), ki vplivajo na uporabo
in varnost storitve ali trzne poti.

IV.2.3.Varovanje in ravnanje z identifikacijskimi instrumenti

Stranka je dolzna upoStevati navodila in priporo€ila banke za varno ravnanje z
identifikacijskimi elementi.

Stranka se zavezuje, da bo skrbno ravnala s prejetimi identifikacijskimi instrumenti
(uporabniska imena, gesla, identifikacijske Stevilke, certifikati, identifikacijske kartice, ...) in
tako preprecila, da bi jih uporabile (zlorabile) tretje osebe.

Stranka je dolzna zaradi izgube, kraje ali suma zlorabe identifikacijskih elementov takoj
preklicati pri banki veljavnost teh tako, kot to dolo¢i banka.

Stranka krije vso Skodo, ki bi nastala do preklica njej ali banki zaradi njenega neustreznega
ravnanja z varnostnimi identifikacijskimi elementi.

IV.2.4. Naprave
IV.2.4.1.Ustreznost (pravilnost/zanesljivost/standardi ...)

Stranka je dolzna upostevati minimalne standarde opreme ter navodila za namestitev in
uporabo, ki jih predpise banka.

Stranka krije vso Skodo na strojni ali programski opremi oziroma podatkih, ki bi lahko nastala
zaradi nespostovanja predpisanih standardov opreme, navodil za namestitev in uporabo ali
zaradi nekompatibilnosti z opremo, potrebno za izvajanje storitve ali trzne poti.
IV.2.4.2.Varnost

Stranka mora zaradi posebnosti posamezne trzne poti upostevati varnostna in tehni¢na

priporoc€ila banke, proizvajalcev programske in/ali strojne opreme in ponudnikov
komunikacijskih poti.

ZBS_Priporotila ETP_2006 7



IV.2.5. Storitve (uporaba storitve skladno s pogoji banke)

Stranka sama krije vso Skodo, ki bi jo imela iz poslov, ki jih izvrSi po trzni poti, tudi za
morebiti nakazane napacne zneske ali prenose sredstev na napacne racune v skladu z
narocilom, ki so bili izvrSeni s strankinimi identifikacijskimi elementi.

Stranka se zavezuje, da bo redno spremljala poslovanje na svojih racunih in ob sumu
Zlorabe o tem takoj obvestila banko.

Banka je dolZna ob zlorabi po svojih zakonskih in tehniénih moZnostih pomagati stranki pri
prepreevanju in zmanjSevanju Skode.

IV.2.6. Varovanje poslovne skrivnosti

Stranka je dolzna kot poslovno skrivnost varovati vse informacije in podatke, ki jih je kot
takSne opredelila banka, pa tudi podatke, ki niso opredeljeni kot poslovna skrivnost, vendar
je o€itno, da bi banki nastala $koda, e bi zanje izvedela nepooblaséena oseba.

V. Zagotavljanje ravni storitve (SLA)
V.1. Urnik izvajanja storitev

Banka je za vsako od sodobnih elektronskih trznih poti dolZzna stranko seznaniti z urnikom, v
okviru katerega lahko stranka naroci storitev, in asom, v katerem bo banka izvrsila narocilo.

Banka izvrSuje prejeta narodila stranke v ¢asovnem zaporediju, kot jih je prejela, razen e
stranka sama doloc¢i drugacno zaporedije izvrSitve ali obstajajo zakonske podlage za to.

Banka bo izvajala narocila v skladu s splo$nimi pogoji poslovanja, skrbnostjo dobrega
gospodarja in bo skladno s tem, v primerih, ko ni posebnih navodil stranke, po najboljsi
presoji dolocCila nacin in vrstni red izvrSitve prejetega strankinega narocila.

V.2. Dostopnost uporabe banénih storitev

Banka ima pravico, da zaradi vzdrZevalnih del za doloCen ¢as prekine dostopnost
posamezne storitve ali trzne poti.

Banka lahko stranki ukine ali omeji uporabo dolo¢ene trzne poti zaradi:
o krsitve pogodbenih dologil,

e neupostevanja navodil za uporabo dolo¢ene trzne poti,

e suma zlorabe identifikacijskih elementov,

e odlo¢b drzavnih organov.

VI. ResSevanje reklamacij

Banka je dolZzna seznaniti stranko s postopki, roki in nacini reSevanja reklamacij oz. pritozb
za posamezno trzno pot ali storitev.

Banka in stranka kot udelezenki v elektronskem poslovanju sogladata, da bosta v morebitnih
sporih medsebojno priznavali veljavnost elektronskih sporodil (npr.: izpisek, narocilo, plagilni
nalog, informacije, ...) na sodiS§€u, tudi ¢e veljavnost teh ni bila predhodno ugovarjana na
nacin, opredeljen v splosnih pogojih 0z. navodilih banke za posamezno trzno pot ali
instrument.
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Banka krije morebitno Skodo, ki bi jo stranki povzrocile tretje osebe z vdorom v banéni
informacijski sistem.

VIL. Prenehanje pogodbenega razmerja
Banka lahko brez predhodnega obvestila stranki prepreci dostop do posamezne trzne poti ali
storitve, Ce ta ne uposteva splosnih pogojev, pogodbenih dolodil, e posluje nekorektno,

umre ali Ce pravna oseba ne obstaja vec.

Banka mora takoj po preprecitvi dostopa stranko ali njenega pooblas&enca pisno obvestiti o
vzrokih za prenehanje pogodbenega razmerja.

VIIl. Arhiviranje elektronskih dokumentov
Banka shranjuje elektronske dokumente skladno z veljavno zakonodajo tako, da si zagotovi
poznejsi dostop do podatkov o uporabi poti/storitve, za ves €as, ki ga dolocajo predpisi za

shranjevanje dokumentov za posamezno trzno pot ali storitev.

Stranka lahko zaprosi banko za poznejSi izpis — vpogled v podatke, ki izhajajo iz njenega
poslovanja, v skladu s poslovno politiko in tarifo posamezne banke.

IX. Placilo storitev

Banka zaraCunava uporabniku elektronskega poslovanja nadomestila skladno z veljavno
tarifo.

Banka mora stranko obvestiti o vsaki spremembi tarife in dologiti zadetek veljavnosti. Ce
stranka v 30 dneh od objave spremembe ne prekine pogodbenega razmerja, se Steje, da je
sprejela spremembo tarife.

X. Prehodne in kon¢ne doloc¢be

Priporocila veljajo za banke in hranilnice v Republiki Sloveniji, ki imajo dovoljenje za
opravljanje banénih storitev po Zakonu o ban¢&nistvu in so sprejele ta priporodila.

Dolocila teh priporo€il se uporabljajo za razmerja med banko in stranko, nastala po njihovi
uveljavitvi.

Vsaka €lanica Zdruzenja bank Slovenije ima pravico predlagati spremembe in dopolnitve teh
priporocil, ki jih po obravnavi in sprejetju pri ¢lanicah Zdruzenja bank Slovenije razglasi
direktor Zdruzenja.

Objavo teh priporodil in njihovih sprememb zagotovi Zdruzenje bank Slovenije.

Ta priporoc€ila za¢nejo veljati 9. marca 2006.
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